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 序論  
 研究の背景と目的 
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 大別した問題 解決策 
① 要件が適切に設定されない 要件定義品質確保のチェックポイント活用 
② 必要な人材と工数が確保されない 必要人材及び工数確保のガイドライン制定 
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収集 保守サービス連携 　　　○ ○ ○
保守サービス 　　　○ ○ ○
保守診断コスト 　　　○ ○ ○
保守サービス 　　　○ ○ ○










































































解決策と表 3-2の問題/課題との対応を表 3-4に示す． 
 
表 3-4解決が示されていない課題と対応策 
No 解決策 解決できる問題/課題 
  (1) (2) (3) (4) (5) (6) (7) 
① 要件定義品質確保のチェックポイント活用 レ   レ レ  レ 
② 必要人材及び工数確保のガイドライン制定 レ レ レ レ レ レ  
③ 運用状況チェックポイント活用，組織体制       レ 
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1-1-1-1 対象製品のIoTの特徴や適用分野、社会的影響を分析しているか？ 　 　
1-1-1-2 何をどこまでテストするか、テスト方針が明確になっているか？ 　 　
1-1-1-3 対象製品に係わる国内/外の法規制を考慮したテスト方針になっているか？ 　 　
1-1-2-1 検証・評価チーム自体のリスク分析を行い、対策を検討しているか？ 　 　
1-1-2-2 品質の説明責任が果たせる品質プロセス（品質エビデンスと承認手続き）が明確になっているか？ 　 　
1-1-2-3 品質目標を立て、その品質目標の妥当性を依頼元と確認しているか？ 　 　
1-1-2-4 保管すべきテストに関する品質記録が明確で、改ざんできない仕組みになっているか？ 　 　
1-1-2-5 調達品の品質に関して、何をどこまで確認するか明確になっているか？ 　 　
1-2-1-1 つながる相手との接続時に検証する範囲、保証の範囲は明確になっているか？ 　 　
1-2-1-2 多数の機器、多様な機器との接続検証を実施するための環境の準備を検討しているか？ 　 　
1-2-1-3 調達品の品質を確認するための手段や手法が明確になっているか？ 　 　
1-2-2-1 IoTの特徴を理解した検証要員がいるか？ 　 　
1-2-2-2 検証要員は、IoTのセーフティやセキュリティのリスクと対策に関する機能を理解しているか？ 　 　
1-2-2-3 自社だけで検証体制の構築ができない場合、他社の協力について検討しているか？ 　 　
1-2-3-1 構成の複雑性を考慮して検証スケジュールを立案しているか？ 　 　
1-2-3-2 つながる相手との検証範囲や検証手法などを調整して検証スケジュールを立案しているか？ 　 　
1-2-3-3 要員の確保が遅れることを想定し、挽回できる検証スケジュールになっているか？ 　 　
1-2-3-4 検証環境の手配・構築が遅れることを想定し、挽回できる検証スケジュールになっているか？ 　 　
1-2-4-1 品質の重要項目を定め、満たすべきレベルを決めて、観測可能な数値化を行っているか？ 　 　
1-2-4-2 IoTの適用分野の業界規格や法規制などを考慮した評価基準になっているか？ 　 　
1-2-5-1 検証に必要なツール類を検討し、内製するものと調達するものを分別しているか？ 　 　
1-2-5-2 それらのツール類の整備に必要なコストを予算化しているか？ 　 　
1-3-1-1 調達品やOSSなどを含めたシステム全体の品質を把握するための仕組みが確立しているか？ 　 　
1-3-1-2 それらの品質に関して、残すべきエビデンスが明確になっているか？ 　 　
1-3-1-3 セキュリティに関して、システム全体の脆弱性を確認する方法が明確になっているか？ 　 　
1-3-2-1 テストの実施環境、実施項目、テスト結果のエビデンスを残すことになっているか？ 　 　
1-3-2-2 合否判定を立証できる実行ログを残すことになっているか？ 　 　
1-3-3-1 リリース後の品質を維持できる範囲や期間を明確にし、品質が証明できるようになっているか？ 　 　
1-3-3-2 リリース後の機能追加や修正対応に関して、品質確保ができるような仕組みになっているか？ 　 　
1-3-4-1 品質目標が適用分野に応じた品質要求レベルになっているか？ 　 　
1-3-4-2 客観的な検証や評価の必要性を検討しているか？ 　 　
1-3-5-1 IoT機器・システムのリスク分析を実施し、保証範囲を明確にしているか？ 　 　
1-3-5-2 保証範囲外で利用されたときに、問題が発生する可能性があることを明らかにしているか？ 　 　
1-4-1-1 検証計画書やテスト設計書は、依頼元と合意を得るための仕組みや手順を決めているか？ 　 　
1-4-1-2 テストの合否判定の結果は、依頼元と合意を得るための仕組みや手順を決めているか？ 　 　
1-4-2-1 調達品の不具合や脆弱性などの情報が入手できる仕組みになっているか？ 　 　






































2-1-1-1 ネットワークにつながることにより付加された機能に着目して、レビューを実施したか？ 　 　
2-1-2-1 メーカの機器個体としての性能差や利用環境による性能差などに着目して、レビューを実施したか？ 　 　
2-1-3-1 つながる機器の種類やプロトコル、接続数に着目して、レビューを実施したか？ 　 　
2-1-3-2 今後、つながることが予想される機器やプロトコルの扱いに着目して、レビューを実施したか？ 　 　
2-1-4-1 IoTとして、取り扱うデータの種類とデータ量に着目して、レビューを実施したか？ 　 　
2-1-4-2 今後の拡張やIoT連携強化に対して扱える最大データ量に着目して、レビューを実施したか？ 　 　
2-1-4-3 想定外のデータの取り扱いに着目して、レビューを実施したか？ 　 　
2-1-5-1 開発要件が将来の拡張やIoT連携強化を考慮しているかに着目して、レビューを実施したか？ 　 　
2-1-5-2 外部のシステムとの連携などで、連携異常の監視方法に着目して、レビューを実施したか？ 　 　
2-2-1-1 利用者がIoTを使う時の利用環境や利用場面を網羅的に想定し、レビューを実施したか？ 　 　
2-2-2-1 利用者を明確にし、その役割に着目して、レビューを実施したか？ 　 　


















2-4-3-1 IoT機器のEoL（End of Life、製品が生産終了したこと）やバッテリ期限切れ、連携したサービスの終了などに関する要
件について、利用者に迷惑をかけないための長期保証に着目して、レビューを実施したか？
　 　
3-1-1-1 利用者の想定、使われるシーンや環境、使われる手順など、実際の利用場面を考慮しているか？ 　 　
3-1-1-2 評価シナリオの十分性や判定基準を検討し、関係者間で合意しているか？ 　 　
3-1-1-3 視点2で挙げた妥当性確認の結果を反映したリスク低減策の確認も含まれているか？ 　 　
3-1-2-1 評価で必要なツール類やシミュレータは明確であり、その準備は、妥当であるか？ 　 　
3-1-2-2 それらのツール類やシミュレータを使いこなせるスキルを有する要員の確保が出来ているか？ 　 　
3-1-3-1 品質の説明責任が果たせるように、保存すべき評価結果のエビデンスが明確であるか？ 　 　












































4-1-1-1 最大接続数、データの最大量に関するテストが考慮されているか？ 　 　
4-1-1-2 想定外のデータを取り扱う機能に関するテストが考慮されているか？ 　 　
4-1-1-3 様々なつながり方でつながる相手も含めた機能の充足性に関するテストが考慮されているか？ 　 　
4-1-1-4 動作寿命や消費電力に関するテストが考慮されているか？ 　 　
4-1-1-5 IoT全体としての性能の満足性や性能のボトルネック、性能バランスに関するテストが考慮されているか？ 　 　
4-1-2-1 実行性に関して、接続性や性能の確認に必要なテスト環境の条件や仕様が明確であるか？ 　 　
4-1-2-2 効率性に関して、つながるパターンやデータパターンなどの組み合わせテストの実行時間を予測しているか？ 　 　
4-2-1-1 同一機種の各種バージョンでの機能の互換性に関するテストが考慮されているか？ 　 　
4-2-1-2 同一仕様の各種メーカーでの機能の互換性に関するテストが考慮されているか？ 　 　
4-2-1-3 システム連携などでの相互の情報の交換に関するテスト（異常データも含む）が考慮されているか？ 　 　
4-2-2-1 実行性に関して、機能や情報の互換性の確認に必要なテスト環境の条件や仕様が明確であるか？ 　 　
4-2-2-2 効率性に関して、テスト対象機種やバージョンの組み合わせテストの実行時間を予測しているか？ 　 　
5-1-1-1 利用者の特性・スキル、利用場所、利用シーンなどを想定したテストが考慮されているか？ 　 　
5-1-1-2 利用状況把握機能とプライバシー保護機能に係わるテストが考慮されているか？ 　 　
5-1-2-1 実行性に関して、実利用に関する確認に必要なテスト環境の条件や仕様が明確であるか？ 　 　
5-1-2-2 効率性に関して、実利用を想定したシーンの組み合わせテストの実行期間を予測しているか？ 　 　
6-1-1-1 設計範囲外の機器の接続、異常データ発生に関するテストを考慮しているか？ 　 　
6-1-1-2 機器・システムの障害/故障や通信の障害発生時の対応処理のテストを考慮しているか？ 　 　
6-1-1-3 長期間の利用時の資源枯渇や機器の劣化に関するテストを考慮しているか？ 　 　
6-1-1-4 複数IoTによるデバイス制御の競合に関するテストを考慮しているか？ 　 　
6-1-2-1 実行性に関して、障害/故障、異常状態、競合状態などを発生させるテスト環境の条件や仕様が明確であるか？
　 　
6-1-2-2 効率性に関して、異常系テストの組み合わせに対する実行期間を予測しているか？ 　 　
6-2-1-1 セキュリティ攻撃の検知や脆弱性に関するテストを考慮しているか？ 　 　
6-2-1-2 コモンクライテリアや機能安全などで要求されるセキュリティやセーフティのレベルに必要なテストを考慮しているか？
　 　
6-2-1-3 システム間連携などでセキュリティやセーフティのレベルが異なるシステム間のテストを考慮しているか？ 　 　
6-2-1-4 セキュリティ強化のための対策機能がセーフティに与える影響を確認するテストを考慮しているか？ 　 　
6-2-1-5 廃棄や譲渡を想定した個人情報や企業の機密情報などの初期化テストを考慮しているか？ 　 　
6-2-2-1 実行性に関して、セキュリティやセーフティに関する異常を発生させるテスト環境の条件や仕様が明確であるか？
　 　
6-2-2-2 効率性に関して、脆弱性や規格への適合性を効率的に確認するためのツールを検討しているか？ 　 　
7-1-1-1 障害解析に必要なログ収集やセキュアにログ転送するための機能のテストを考慮しているか？ 　 　




7-1-2-2 効率性に関して、通信の異常やセキュリティ攻撃を効率的に発生させるためのツールを検討しているか？ 　 　
8-1-1-1 多数の機器が接続可能なテスト環境が準備できるか？ 　 　
8-1-1-2 大量のデータや想定外のデータに関するテスト環境が準備できるか？ 　 　
8-1-1-3 ハードウェア、ソフトウェア、ネットワークの障害/故障の発生に関するテスト環境が準備できるか？ 　 　
8-1-1-4 セキュリティ上の異常発生に関するテスト環境が準備できるか？ 　 　
8-1-1-5 その他、加速度テスト、性能測定、電力測定などのテスト環境が準備できるか？ 　 　
8-1-2-1 シミュレータやツールの手配を検討しているか？ 　 　
8-1-2-2 テストできる場所やテストベッドの手配を検討しているか？ 　 　
8-2-1-1 テスト爆発の抑制について検討しているか？ 　 　
8-2-1-2 テストの類似項目を整理しているか？ 　 　
8-2-1-3 テストの工数削減について検討しているか？ 　 　
8-2-1-4 回帰テストの容易化について検討しているか？ 　 　
9-1-1-1 設計時に制御や監視に関するインタフェースの統一・集約ができているか？ 　 　
9-1-1-2 アーキテクチャが分割してモジュール化され、テスト範囲が局所化されているか？ 　 　
9-1-1-3 擬似障害発生機能などのテストに必要な機能があらかじめ組み込まれているか？ 　 　
9-1-1-4 アサーションやDesign by Contractなどの一般的なテストの容易化の検討を実施しているか？ 　 　
9-1-2-1 確認手段が無い機能やテストに膨大な工数がかかる機能に関して、設計内容の見直しの提案を実施しているか？
　 　
9-1-2-2 テストの手法が技術的に確立できていない場合、保証する内容の見直しの提案を実施しているか？ 　 　
10-1-1-1 テスト環境の利用に着目してテストの実行順序を検討しているか？ 　 　
10-1-1-2 同じテスト環境下で実行可能なテストをまとめて実施することを検討しているか？ 　 　

















































































11-1-1-1 リリース後に起こり得る様々な変化要素を網羅的に洗い出しているか？ 　 　
11-1-1-2 システム更新時や新たなシステム連携時などに脅威分析をやり直すことを計画しているか？ 　 　
11-1-2-1 リリース後の変化要素を考慮して、品質を維持するための運用計画を立てているか？ 　 　
11-1-2-2 その運用計画に対してリスクを網羅的に検討し、リスク対策の妥当性を確認しているか？ 　 　
11-1-3-1 リリース後の不具合などの発生に対して、迅速に対応できるプロセスが確立できているか？ 　 　
11-1-4-1 情報公開請求やクレームに関して、対応プロセスとエスカレーションのルールを決めているか？ 　 　
11-2-1-1 運用品質に関わる事項を洗い出し、それらの事項を評価するための基準が出来ているか？ 　 　
11-2-2-1 運用品質の評価項目を定期的に測定し、評価基準に従って確認しているか？ 　 　
11-2-2-2 運用での評価結果を関係者と共有し、次期開発などにフィードバックする仕組みや手順があるか？ 　 　
12-1-1-1 想定外の利用者や機器の接続が無いことを確認しているか？ 　 　
12-1-1-2 IoT機器のEoLや連携サービスの停止・終了、経年変化による性能の劣化などが起きていないことを確認しているか？
　 　
12-1-1-3 OSSを含むソフトウェア修正情報の有無の確認と最新版に維持されていることを確認しているか？ 　 　
12-1-1-4 つながる相手に異常を起こす要因を、自ら発生させていないか確認しているか？ 　 　
12-1-2-1 OSSを含むソフトウェアの更新情報や脆弱性情報を定期的に確認しているか？ 　 　
12-1-2-2 プライバシー保護などの法規制（国内外）の変化を定期的に確認しているか？ 　 　
12-2-1-1 本来、利用者に約束している機能や性能が満足できる状況にあることを確認しているか？ 　 　
12-2-1-2 セキュリティ攻撃やIoT機器の故障などが起きていないことを確認しているか？




12-2-2-2 システム更新時や他システムとの連携時に脆弱性の有無を確認しているか？ 　 　
13-1-1-1 通信プロトコルの更新や追加時に当該利用環境での利用者への影響を確認しているか？ 　 　
13-1-1-2 つながる相手との処理性能の差の拡大による影響など、性能に着目した確認を実施しているか？ 　 　
13-1-2-1 多数台同時にソフトウェア更新データを配信する時に通信路の帯域性能の影響を確認しているか？ 　 　
13-1-2-2 適用の手順を事前に確認し、適用要員のスキルや理解度に問題がないことを確認しているか？ 　 　
13-1-3-1 アップデートの失敗や動作が不安定になった場合の回復手順を事前確認しているか？ 　 　












































































































































(16) 効率的なテスト方法の検討 テスト設計で抽出したテストを効率化するための手段を検討していますか？ 　




































































図 4-3 システム化の規模判断スキーム 
出所：著者作成 
 
表 4-6 簡素化チェクリストの例 
 チェックポイント 前* 後* 着目点 
共通 プロジェクトオーナー決定 ◎ ◎ プロジェクトオーナー（責任者）が決まって
いるか 
オーナーのReview参加計画 ◎ ◎ オーナーのReview参加計画が決まっているか 
成果物と責任者が明確化 ◎ ◎ 成果物と責任者が明確に文書化されているか 
必要工数の計画／実行 ◎ ◎ 必要工数の計画／実行がなされているか 
上記非担保時の対応 ◎ ○ 上記非担保時の対応が決まっているか（リス
ク対応） 
個別 必要人材の参画 ○ ◎ 必要人材の参画が計画されているか 
類似案件の失敗例を調査 ○ ◎ 類似案件の失敗例が調査，展開済か 



























 図 4-2に示した時期に品質確保Reviewを実施する． 
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有効性について検証している（表 5-2，図 5-4参照）．  
 








デザイナー 要件定義された内容に基づき IoTシステムを設計する 
































図 5-2 重要と考え育成していきたい IT人材 
















図 5-4 人材タイプ，人材像，スキル標準 
出所:福澤ら[5]より． 
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図 5-5 開発の各工数の割合 
出所:ソフトウェア開発データ白書[13]より筆者作成． 
 
改良開発，再開発も新規開発と同様に，工数では全体の約 10％を占めている（表 5-4）． 
 

























義の工数比率は，新規開発及び改良開発共に 10%前後の数値で，ほぼ一定であった(表 5-5，図 5-6)． 
 












年度 2009 2010-2011 2012-2013 2014-2015 2016-2017 2018-2019
要件定義工数比(新規) 10.1% 9.8% 9.8% 10.0% 9.8% 9.7%
要件定義工数比(改良) 9.8% 9.6% 9.5% 9.5% 9.6% 10.1%
N数新規 232 260 322 372 442 177
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収集 保守サービス連携 　　　○ ○ ○
保守サービス 　　　○ ○ ○
保守診断コスト 　　　○ ○ ○
保守サービス 　　　○ ○ ○






















































































表 6-3 運用チェックリスト 
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 IoT付加価値創造プロセスおよび IoT人材 
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⑥ 部門間連携を促し IoTの利活用を全体最適化できる 
⑦ 実践した結果を評価指標にもとづき確認し，改善策をフィードバックできる 
 
 教育用 IoT付加価値創造マップの活用 

























図 7-5  経営戦略策定の 3ステップ 
 
（２）戦略マップ策定フェーズ 






図 7-6  経営戦略と付加価値創造 3要素の関係性例 
 
（３）業務改革フェーズ 





図 7-7  業務プロセスの例 
 
（４）IoT戦略フェーズ 








図 7-8  付加価値創造の流れ作成例 
 
（５）有機的結合フェーズ 
 教育用 IoT価値創造マップに基づいて，業務プロセスごとに付加価値創造の結合を行う．（図 7-9）． 
 
 






 教育用 IoT価値創造マップの評価算定を行う際の基準の検討を行う．（図 7-10）． 
 
 
図 7-10  評価算定の 3つのポイント例 
 
（７，８）評価・改善フェーズ 
 教育用 IoT価値創造マップを活用し，経営活動を行った結果の効果に対し評価と改善を行う（図 7-11）． 
 
 











本研究は JSPS科研費 17K03974の助成を受けたものです． 
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ンとして提言している（表 8-1）．本定義は IoTに限らず，ITシステム企画全般に活用可能と考える[3]． 
 








デザイナー 要件定義された内容に基づき IoTシステムを設計する 






























































































収集 保守サービス連携 　　　○ ○ ○
保守サービス 　　　○ ○ ○
保守診断コスト 　　　○ ○ ○
保守サービス 　　　○ ○ ○












































































































































































































































































































する箇所を図 8-1に記した．  
K社プロセス内容 （繁友が研修用に作成） 『』内の文書は、参考情報であり改善案の対象外の部門と割り切って頂いて構いません。
フェーズ 部門名 プロセス名 工程内容 備考 問題点
受注 営業／設計 提案活動 『新素材、新規製品の売り込み。技術部門は、技術開発
部が主体となる。』
今回対象外































































































割が情報サービス業勤務である．参加者の構成を図 8-3，図 8-4，図 8-5，図 8-6に記す． 
 
 
図 8-3 参加者の構成（n=15） 
 
 
























































図 8-6 参加者の人材タイプ（n=17，複数回答有） 
 
 
参加頂いた有識者は，年齢 30～40代が 27%，50代以上 73%（図 8-3）とベテランであり，主に ITについ












































































































図 8-9 アンケート結果の抜粋 
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